Преступления, совершаемые с использованием информационно телекоммуникационных технологий

Развитие информационных технологий, потворствуют появлению новых способов преступных посягательств, объектами которых являются информация, информационно-телекоммуникационные ресурсы, а также денежные средства, находящиеся в обращении глобальных и локальных компьютерных сетей.

Как показывает практика, в большинстве случаев мошенники использовали методы психологического воздействия на потерпевшего, запугивая его, вводя в заблуждение, представляясь сотрудниками специальных служб и организаций, использовали изображение (аватар), обеспечивающее возможность транслировать на телефон потерпевшего различные геральдические знаки правоохранительных органов и структур кредитно-финансового сектора.

Несмотря на повсеместную освещенность подобных видов преступлений, граждане все равно остаются уязвимы.

Корыстными преступлениями против собственности, совершаемыми с использованием информационно-телекоммуникационных сетей, в основном, являются совершаемые с корыстной целью преступления, предусмотренные главой 21 УК РФ, объективная сторона (хотя бы часть) которых выполняется с использованием передачи компьютерной информации по информационно телекоммуникационным сетям:
– кража (ст. 158);
– мошенничество (ст. 159);
– мошенничество с использованием электронных средств платежа (ст. 159.3);
– мошенничество в сфере компьютерной информации (ст. 159.6);
– вымогательство (ст. 163);
– причинение имущественного ущерба путем обмана или злоупотребления доверием (ст. 165).

Преступление квалифицируется как совершенное с использованием электронных или информационно-телекоммуникационных сетей, включая сеть «Интернет», независимо от стадии совершения преступления, если для выполнения хотя бы одного из умышленных действий, создающих условия для совершения соответствующего преступления или входящих в его объективную сторону, лицо использовало такие сети.
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